Regierung von Oberbayern
Vergabekammer Sudbayern

Beschluss vom 21.05.2015
Az.: Z3-3-3194-1-08-02/15

Vollzug des Gesetzes gegen Wettbewerbsbeschrankunge  n (GWB),
der Verordnung Uber die Vergabe offentlicher Auftréa  ge (VgV) und
der Bayer. Nachprufungsverordnung (BayNpV);
Nachprufungsverfahren

Leistung: Bauwerk 204 — 205 zur Baumal3nahme
B ..., 2-bahniger Ausbau D..
Briickenbauarbeiten

Vergabeart: Offenes Verfahren nach VOB/A

Antragstellerin: ... GmbH & Co. KG Bauunternehmung

vertreten durch die: ... GmbH

diese vertreten durch die Geschaftsfuhrer ...,

Bevollmachtigte: ... Rechtsanwélte mbB
Antragsgegner:
vertreten durch das: Staatliches Bauamt ...

vertreten durch den:

Beigeladene: ... GmbH & Co. KG ...
vertreten durch die: Geschéftsfuhrer ...

Nachprifungsantrag vom 11.02.2015

Briefanschrift Telefon E-Mail
Maximilianstrae 39 +49 (89) 2176-2411 vergabekammer.suedbayern@reg-ob.bayern.de
80538 Miinchen 1 r
U4/U5 Lehel Telefax Internet Zertifikat seit 2009

audit berufundfamilie

Tram 18/19 Maxmonument +49 (89) 2176-2847 www.regierung-oberbayern.de
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Die Regierung von Oberbayern - Vergabekammer Sudbayern - erlasst auf die
mundliche Verhandlung vom 21.04.2015 durch den Vorsitzenden, Herrn Steck, den
hauptamtlichen Beisitzer, Herrn Pilz und die ehrenamtliche Beisitzerin Frau HOl3

folgenden

Beschluss:

1. Der Nachprifungsantrag vom 11.02.2015 wird zuriickgewiesen.

2. Die Antragstellerin tragt die Kosten des Verfahrens.

3. Fur das Verfahren wird eine Gebihr von 3.610,00 Euro festgesetzt.

Auslagen sind nicht angefallen.

Griinde:

Der Antragsgegner beabsichtigt im Rahmen der BaumalRnahme B ..., 2-bahniger
Ausbau D.., die Brickenbauarbeiten (Bauwerk 204-205) zu vergeben. Eine
entsprechende  Veréffentlichung erfolgte im Rahmen einer EU-weiten
Bekanntmachung im Supplement zum Amtsblatt der Europdischen Gemeinschaften
im Wege eines Offenen Verfahrens nach den Bestimmungen der VOB/A. Die

Vergabe erfolgt aus Gesamtauftrag (11.1.8 der EU-Bekanntmachung).

Die Vergabeunterlagen wurden ausschlieBlich in elektronischer Form auf der

Vergabeplattform www.vergabe.bayern.de zum Download bereitgestellt. Gemaf

Ziffer VI.3 der Bekanntmachung konnte die Abgabe eines Angebots nur
elektronisch mit fortgeschrittener oder qualifizierter Signatur oder schriftlich mit

Mantelbogen abgegeben werden.

Als Schlusstermin fur die Abgabe der Angebote wurde der 20.01.2015, 09.30 Uhr,
festgelegt.

Gem. Punkt IV. 2.1) der Bekanntmachung soll der Zuschlag auf das wirtschaftlich

glnstigste Angebot in Bezug auf die Kriterien, die in der Aufforderung zur
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Angebotsabgabe genannt wurden erteilt werden. Nach Nr. 6 der Aufforderung zur

Angebotsabgabe ist der Preis das einzige Zuschlagskriterium.

11 Bieter haben fristgeregt Angebote abgegeben, darunter auch die Antragstellerin,

mit dem preislich niedrigsten Angebot nach dem Submissionsergebnis.

Der Antragsgegner teilte mit Schreiben vom 20.01.2015 (Absage nach § 19 EG
Abs. 1 VOB/A) der Antragstellerin mit, dass ihr Angebot gemaR § 16 Abs. 1 Nr. 1b
VOB/A EG in Verbindung mit 8 13 Abs. 1 Nr. 1 VOB/A EG von der Wertung
ausgeschlossen worden sei, da das Angebot nicht unterschrieben bzw. wie
vorgegeben signiert sei. In der Erlauterung wurde ausgefiihrt, dass das Zertifikat

(Signatur) der Antragstellerin seit 30.12.2014 gesperrt sei.

Daraufhin rugte die Antragstellerin - durch ihren Verfahrensbevollmachtigten - ihren
Ausschluss gegenuber dem Antragsgegner mit Schreiben vom 22.01.2015 und
wies darauf hin, dass die Signaturkarte ihres Geschéftsfihrers, Herrn T.. L.., noch
bis 16.10.2015 gultig sei und zudem wies sie noch auf den Computerbericht hin,
den die Antragstellerin als Beleg fur eine erfolgreiche Angebotsabgabe erhalten
habe. Aber selbst, wenn das Zertifikat der Antragstellerin zum 30.12.2014
ausgelaufen sein sollte, konne dies nur damit erklart werden, dass das Anbieter-
Zertifkat bei der Firma D-..., das mit dem Anwender-Zertifikat auf der Signaturkarte
der Antragstellerin verknlpft sei, zum 30.12.2014 ausgelaufen sei. Die Ungiltigkeit
nur des Anbieterzertifikats habe nach Auffassung der Vergabekammer Sidbayern
in ihrer Entscheidung vom 17.04.2013 aber keine Auswirkungen auf die
ordnungsgeméale Abgabe des Angebots in elektronischer Form. Der Ausschluss

sei nicht gerechtfertigt.

Mit E-Mail vom 23.01.2015 teilte der Antragsgegner der Antragstellerin mit, dass
die Ruge von der dafiir zustandigen Stelle gepriift werde.

Die Ausschlussentscheidung sei aufgrund des Prifprotokolls der Signatur getroffen
worden. Ergdnzend wurde ausgefiihrt, dass wegen Anpassung auf den neuesten
Stand der Sicherheitstechnologie gem. deutschem Signaturgesetz samtliche
Inhaber der ,alten 2.4-er Karten* ab Oktober 2014 angeschrieben worden seien.
Den Signaturkarteninhabern, wie auch Herr T.. L.., sei mitgeteilt worden, dass diese
kostenlos gegen eine Austauschkarte der neuesten Generation (3.0-er Karte) mit

identischem Ablaufdatum ersetzt werden. Zudem sei ausdricklich darauf
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hingewiesen worden, dass die bisherigen 2.4-er Karten zum Ende des Jahren 2014

gesperrt werden.

Der Antragsgegner wies mit Telefax vom 29.01.2015 die Rige der Antragstellerin
endgultig ab und hat sich darauf berufen, dass das Prufprotokoll der qualifizierten
elektronischen Signatur ein gesperrtes Zertifikat seit dem 30.12.2014 anzeige. Da
die Signaturzeit bei Abgabe des Angebots mit 20.01.2015, 07:09:13 protokolliert
sei, liege eindeutig eine Verwendung eines gesperrten Zertifikates vor. Es sei
unstreitig, dass es sich vorliegend um die ausschliel3liche Verwendung einer
qgualifizierten und nicht um eine fortgeschrittene Signatur handle. Das
Signaturgesetz definiere im 8 2 Nr. 3 SigG eindeutig, was eine qualifizierte
elektronische Signatur sei. Kernaussage sei, dass die Signatur auf einem zum
Zeitpunkt ihrer Erzeugung gultigen qualifizierten Zertifikat beruhe und dies sei

vorliegend durch die Sperrung nicht der Fall.

Am 30.01.2015 wurde die Antragstellerin gemaf3 8 101la GWB informiert, dass
beabsichtigt sei den Zuschlag am 18.02.2015 auf das Angebot des Bieters ...
GmbH & Co. KG ..., ... zu erteilen. Das Angebot der Antragstellerin sei von der
Wertung ausgeschlossen worden, weil es nicht den Bewerbungsbedingungen
gemal im Angebotsschreiben unterschrieben oder entsprechend der Vorgabe in
der Aufforderung zur Angebotsabgabe elektronisch signiert sei. Zudem wurde auf §
16 Abs. 1 Nr. 1b VOB/A EG i. V. m. § 13 Abs. 1 Nr. 1 VOB/A EG hingewiesen und
dass das Zertifikat (Signatur) seit 30.12.2014 gespertrt sei.

Weil die Riige den Antragsgegner nicht zur Anderung seiner Rechtsauffassung
veranlasste, stellte die Antragstellerin mit anwaltlichem Schreiben vom 11.02.2015
bei der Vergabekammer Sitdbayern einen Antrag auf Einleitung eines

Nachprufungsverfahrens und beantragte,

1. dass die Vergabekammer die geeigneten MalRnahmen trifft, um die
Rechtsverletzungen der Antragstellerin zu beseitigen und eine

Schadigung der betroffenen Interessen zu verhindern,

2. insbesondere dem Antragsgegner aufzugeben, den Ausschluss des
Angebots der Antragstellerin vom 19.01.2015 zuriickzunehmen und

das Angebot bei der Wertung zu beriicksichtigen,
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3. die Hinzuziehung der Verfahrensbevollmachtigten der Antragstellerin

gemal 8§ 128 Abs. 4 GWB fur notwendig zu erklaren,

4. dem Antragsgegner die Kosten des Verfahrens einschlief3lich der
Kosten der zur zweckentsprechenden Rechtsverfolgung der

Antragstellerin notwendigen Auslagen aufzuerlegen,

5. der Antragstellerin, vertreten durch ihre Verfahrensbevollméchtigten,

Einsicht in die Vergabeakten zu gewahren.

Die Antragstellerin teilte vorab mit, dass sie fir die elektronische Signatur eine
Signaturkarte des an die B.. gekoppelten Anbieters D-... in der Version 2.4, die auf
T.. L.. ausgestellt sei, verwendet habe. Ende 2014 habe D-... die Inhaber einer
solchen Signaturkarte angeschrieben und darauf hingewiesen, dass die
Signaturkarte nur noch bis zum 31.12.2014 genutzt werden kdnne und rechtzeitig
eine kostenlose Austauschkarte in der Version 3.0 zugeschickt werde, wenn der
Karteninhaber dem Austausch nicht widerspreche. Der Karteninhaber, Herr L..,
habe bis zum 20.11.2014 keinen Widerspruch eingelegt und darauf vertraut, dass
die Signaturkarte in der Version 3.0 rechtzeitig zugesandt werde. Mit Schreiben
20.12.2014 habe dieser um die Zusendung einer neuen Signaturkarte gebeten. Mit
dem Lieferschein vom 22.12.2014 habe die Antragstellerin eine auf T.. L..
ausgestellte Signaturkarten in der Version 3.0 erhalten. Dem Lieferschein sei eine
Empfangsbestatigung beigefliigt gewesen, die von Herrn T.. L.., personlich
unterschrieben werden musste. In der Empfangsbestatigung sei ausdriicklich
darauf hingewiesen worden, dass die Signaturkarte erst nach Freischaltung seitens
D-... verwendet werden konne. Da sich Herr T.. L.. im Urlaub befunden habe, habe
er erst am 15.01.2015 die Empfangsbestitigung unterschreiben koénnen. Zur
Erstellung der elektronischen Signatur fir das Angebot habe die Antragstellerin

deshalb die Signaturkarte in der Version 2.4 verwendet.

Der Verfahrensbevollmachtigte der Antragstellerin fiihrte aus, dass der
Nachprifungsantrag zuldssig sei. Die Antragstellerin sei antragsbefugt. Der
Ausschluss von der Wertung verletze die Antragstellerin in ihrem Recht auf
gleichberechtigte Teilnahme an dem Vergabeverfahren, da ihr Angebot nicht
gemal 88 16 Abs. 1 Nr. 1 b, 13 Abs. 1 Nr. 1 VOB/A EG ausgeschlossen werden
dirfe. Ihr drohe ein Schaden in HO6he des entgangenen Gewinns bei

Zuschlagserteilung. Zudem habe die Antragstellerin das preislich gunstigste
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Angebot abgegeben. Die Antragstellerin sei auch ihrer Rigeobliegenheit mit

Schreiben vom 22.01.2015 unverzuglich nachgekommen.

Der Nachprifungsantrag sei auch begrindet. Der Ausschluss des Angebots der
Antragstellerin von der Wertung sei vergaberechtswidrig, da der von dem
Antragsgegner vorgetragene Ausschlussgrund des 88 16 Abs. 1 Nr. 1 b, 13 Abs. 1
Nr. 1 VOB/A EG nicht vorliege, weil die Antragstellerin eine gultige elektronische
Signatur ihrem Angebot angeflgt habe. Die von der Antragstellerin verwendete
Signatur sei nach dem MalRstdben der Vergabekammer Siudbayern in der
Entscheidung vom 17.04.2013, Az: Z3-3-3194-1-07-03/13 als qualifizierte Signatur
(Anl. 8 des Nachprifungsantrags) zu werten, die nach Ziffer VI.3 der

Auftragsbekanntmachung vorliegend abgegeben werden konnte.

Die Antragstellerin habe ihr Angebot mit einer gultigen qualifizierten elektronischen
Signatur abgegeben. Als ihr Vertreter die elektronische Signatur am 20.01.2014
erstellt habe, sei ihr Anwender-Zertifikat noch bis zum 16.10.2015 gultig gewesen.
Das Anwender-Zertifikat sei auf der Signaturkarte der Antragstellerin hinterlegt und
mit einer auflosenden Bedingung versehen, dem Ablauf des einprogrammierten
Glltigkeitszeitraums. Eine Sperrung dieses Zertifikats vor Ablauf des
Glltigkeitszeitraums sei dem Anbieter ohne physischen Zugriff auf die
Signaturkarte nicht mdglich. Die vom Anbieter D-... vorgenommeine Sperrung der
Signaturkarte bis zum 31.12.2014 habe sich auf das bei D-... hinterlegte Anbieter-
Zertifikat bezogen. Das Anwender-Zertifikat habe nicht seine Giltigkeit zum
31.12.2014 verloren, sondern lediglich das bei D-... hinterlegte Anbieter-Zertifikat.
Die Antragstellerin habe im Zeitpunkt der Signaturerstellung am 20.01.2015 ein
gultiges Anwender-Zertifikat verwendet, dieses laufe erst mit Ablauf des 16.10.2015

aus.

Nach dem Kettenmodell sei die elektronische Signatur der Antragstellerin wirksam,
da es nach diesem Modell unerheblich sei, ob die dem giiltigen Anwender-Zertifikat
Ubergeordneten  Anbieter- und  Wurzel-Zertifikate im  Zeitpunkt  der
Signaturerstellung gultig gewesen seien. Entscheidend fur die Wirksamkeit der
mittels eines gultigen Anwender-Zertifikats erstellten Signatur sei lediglich, dass
zum Zeitpunkt der Herstellung der Zertifikate das jeweils Ubergeordnete Zertifikat
gultig gewesen sei, was vorliegend der Fall sei. Aus Anlage 8 des

Nachprifungsantrages gehe hervor, dass die Signatur der Antragstellerin beim
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Antragsgegner als qualifizierte Signatur eingegangen sei. In Bezug auf die weiteren

Ausfuhrungen wird auf den Nachprifungsantrag verwiesen.

Fur den Fall, dass die Vergabekammer die elektronische Signatur als ungultig
werte, habe der Antragsgegner vor Ausschluss des Angebots die Antragstellerin
zur Vorlage ihrer Signaturkarten in der Version 3.0 gemaf3 § 16 Abs. 1 Nr. 3 VOB/A
EG auffordern mussen, um den aus ihrer Sicht bestehenden formalen
Hinderungsgrund einer wirksamen Angebotsabgabe zu beseitigen. Nach § 16 Abs.
1 Nr. 3 S. 1 VOB/A EG sei die Vergabestelle verpflichtet, vom Bieter die Vorlage
fehlender Erklarungen oder Nachweise zu verlangen. Erst fir den Fall, wenn der
Bieter dieser Aufforderung nicht innerhalb von sechs Kalendertagen nachkomme,
sei das Angebot der Antragstellerin gemald 8§ 16 Abs. 1 Nr. 3 S. 3 VOB/A EG
zwingend auszuschlieRen. Unterbleibe die Aufforderung zur Vorlage, durfe die
Vergabestelle das Fehlen der Erklarungen oder Nachweise nicht zum Anlass
nehmen, das Angebot von der Wertung auszuschlielen (OLG Ddusseldorf,
Beschluss vom 17.03.2011, Az.: VII-Verg 56/10). 8 16 Abs. 1 Nr. 3 S. 1 VOB/A soll
verhindern, dass der Bieter wegen geringfiigiger formaler Fehler und Versaumnisse
endgultig aus dem Wettbewerb ausgeschlossen werde.

Darlber hinaus liege infolge einer gebotenen teleologischen Reduktion des § 13
Abs. 1 Nr. 1 VOB/A EG schon kein formnichtiges Angebot vor, das zwingend von
der Wertung auszuschlie3en sei. Der Antragsgegner habe von seinem Wahlrecht
nach 8 13 Abs. 1 Nr. 1 VOB/A EG Gebrauch gemacht, und Angebote nicht nur in
schriftlicher, sondern auch in elektronischer Form mit fortgeschrittener oder
gualifizierter Signatur nach dem SigG zugelassen. Nach § 13 Abs. 1 Nr. 2 VOB/A
EG sei Sinn und Zweck vorrangig die ,Datenintegritdt und die Vertraulichkeit* der
Angebote zu gewdbhrleisten. Die eindeutige Zuordnung des Angebots zu einer
bestimmten Person, vorliegend T.. L.., trete demgegentber in den Hintergrund. Bei
elektronischen Angeboten werde der Zweck der Datenintegritat und Vertraulichkeit
durch die elektronische Verschliisselung Rechnung getragen. Ahnlich dem
verschlossenen Umschlag sei auch die elektronische Verschliisselung erst im
Eroffnungstermin zu offnen. Die elektronische Signatur hingegen sei nicht Teil der
Verschlisselung, sondern Bestandteil der verschlisselten Daten, wie auch die
eigenhandige Unterschrift nicht Teil des verschlossenen Umschlags, sondern
Bestandteil des in ihm enthaltenen schriftlichen Angebots sei. Das heil3e, bevor die
Signatur durch den Antragsgegner Uberprift werden konnte, habe dieser das
Angebot zunéchst entschliisseln und auf diese Weise die Unterlagen des Angebots

»Sichtbar" werden zu lassen missen. Die von dem Prifprogramm durchgefiihrte
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Prifung, beziehe sich einzig auf die Prifung der Signatur und fihrte zu dem aus
Sicht der Antragstellerin nicht nachvollziehbaren Grinden zu einem fir sie
negativem Ergebnis. Dieses Ergebnis andere jedoch nichts daran, dass das
Angebot verschlisselt eingereicht und somit dem Zweck des Formerfordernisses
gerecht geworden sei. Es dennoch aus formunwirksam zu werten und von der
Wertung auszuschliel3en, wirde ,lUber das Ziel hinausschiel3en“. Deshalb bestehe
vorliegend die Pflicht den Nachweis der Identitéat des Bieters nachtraglich gemaf §
16 Abs. 1 Nr. 3 VOB/A EG anzufordern.

Die Vergabekammer Sidbayern informierte den Antragsgegner Uber den
Nachprifungsantrag mit Schreiben vom 12.02.2015 und forderte ihn auf, die das
Nachpriufungsverfahren betreffenden Unterlagen vorzulegen, die am 16.02.2015

eingingen.

Der Antragsgegner beantragte mit Schreiben vom 19.02.2015, den Antrag der
Antragstellerin abzulehnen. Der zuldssige Antrag sei unbegriindet.

Die Uberprifung des mit qualifizierter Signatur eingereichten Angebots der
Antragstellerin, habe im Rahmen der Angebotser6ffnung ergeben, dass die
genutzte Signaturkarte des Geschéaftsfihrers T.. L.., am 30.12.2014 gesperrt
worden sei. Das genutzte Programm OpenLimit zur Prifung der Signaturen habe
festgestellt, dass nach automatischem Sperrlistenabgleich, das Zertifikat von einem
Herausgeber am 30.12.2014 zuriickgezogen worden sei, weil die nach § 3 SigG
zustandige Bundesnhetzagentur die Sperrung aller Karten des Betriebssystems
Cardos 4.3b angeordnet habe. Aufgrund dieser Anordnung habe der Anbieter der
Signaturkarte, die Firma D-..., das Zertifikat gesperrt. Der Inhaber der Signaturkarte
sei auch durch die Firma D-... im Oktober/November 2014 schriftlich dartber
informiert worden und wurde darauf hingewiesen, dass die Signaturkarte nur bis
31.12.2014 genutzt werden kénne.

Unzutreffend sei, dass Vertreter der Firma D-... der Antragstellerin bzw. ihrem
anwaltlichen Vertreter bestatigt hatten, dass das auf der Signaturkarte hinterlegte
Anwenderzertifikat nicht von der angektndigten Sperrung betroffen sei (S. 6 des
Nachprifungsantrages), noch sei eine Sperrung des Anwenderzertifikates von
einem physischen Zugriff auf die Signaturkarte abhangig (Ziffer 2.2.1.3, 2. Absatz
des Nachprufungsantrages). Der Antragsgegner verwies dazu auf eine
Stellungnahme des Vertreters der Firma R.. Software AG (Betreiber der

Vergabeplattform) vom 16.02.2015. Der Vertreter der Firma R.. Software AG stelle
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dort klar, dass die Sperrung des Zertifikats der Firma D-... technisch mdglich sei
(mit Sperrlistenaktualisierung fur die Prifprogramme zur Signaturprifung). Die

rechtliche Befugnis hierzu folge aus § 8 SigG.

Das Angebot der Antragstellerin sei nicht den Anforderungen des § 13 Abs. 1 Nr. 1
Satz 3 VOB/A EG entsprechend unterzeichnet worden und damit nach § 16 Abs. 1
Nr. 1 lit b) VOB/A auszuschlieBen. Die Antragstellerin habe ein Angebot mit
unwirksamer qualifizierter Signatur abgegeben. Die qualifizierte elektronische
Signatur misse den Anforderungen des 8§ 2 Nr. 2 und Nr. 3 SigG gentigen. Sie
misse (1) ausschlieBlich dem Schlisselinhaber zugeordnet sein, (2) seine
Identifizierung ermdglichen, (3) mit Mitteln erzeugt werden, die der
Schlusselinhaber unter seiner alleinigen Kontrolle halten kann, (4) mit den Daten,
auf die sie sich beziehen so verknipft werden, dass eine nachtrégliche
Veradnderung erkannt werden kann, (5) auf einem zum Zeitpunkt ihrer Erzeugung
gultigen qualifizierten Zertifikat beruhen und (6) mit einer sicheren
Signaturerstellungseinrichtung erzeugt worden sein. Vorliegend sei der Signatur
kein giltiges qualifiziertes Zertifikat zu Grunde gelegen. Dieses sei durch den
Anbieter gem. 8§ 8 Abs. 1 SigG gesperrt worden, nachdem die gem. § 3 SigG
zusténdige Bundesnetzagentur gem. 8 19 Abs. 4 SigG die Sperrung verlangt habe,
da sie nicht mehr dem neuesten Stand der Sicherheitstechnologie entsprochen
habe. Der fur die Angebotsabgabe zustandige Vertreter der Antragstellerin verflige
Uber ein Zertifikat D-... 2.4 mit dem Betriebssystem Cardos 4.3b. Karten mit diesem
System seien nach einer Aufforderung der Bundesnetzagentur zu sperren
gewesen. Rechtsfolge der Sperrung misse schon aus Grinden der Sicherheit der
Karteninhaber vor unberechtigter Inanspruchnahme und des Schutzes des
Rechtsverkehrs sein, dass der Inhaber mit der Karte keine wirksamen Signaturen
mehr vornehmen kénne. Auf die Frage nach welchem Modell die Wirksamkeit der
Signatur zu prufen sei, kdnne es dabei nicht ankommen. Die Sperrung werde vom
Anbieter als Status im Verzeichnisdienst des Trustcenters festgehalten. Das
Prufprogramm lese nichts von der Karte ab, sondern befrage seine lokalen
Sperrlisten oder fiihre eine Onlineabfrage gegen das Trustcenter durch. Auf die
Stellungnahme der Firma R.. Software AG vom 16.02.2015 wurde verwiesen. Wéare
die Sperre nur nach physischer Einziehung der Karte mdglich, wéren sowohl der
Anwender der Signaturkarte, als auch die Empfanger der Signaturen, nicht
ausreichend geschutzt. Der Antragsgegner verwies diesbeziiglich noch auf die
Entscheidung des BGH vom 14.01.2010, Az: VII ZB 112/08). Ob die Signatur gultig
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ist, misse vom Empfanger des Angebots ohne aufwéandige Prifung ermittelt
werden kénnen.

Anderes koénne lediglich dann gelten, wenn der Bieter keine Méglichkeit gehabt
hatte, sein Angebot ohne elektronische Signatur abzugeben. Da der Antragsgegner
den Bietern aber die Moglichkeit eroffnet hatte, das Angebot mit einem
unterschriebenen Mantelbogen abzugeben, wére der Antragstellerin die Abgabe

des Angebotes ohne Nutzung einer elektronischen Signatur mdglich gewesen.

Nach 8§ 16 Abs. 1 Nr. 1 lit b) VOB/A EG seien Angebote auszuschlie3en, die den
Bestimmungen des § 13 Abs. 1 Nr. 1 VOB/A EG nicht entsprechen. Eine
Nachforderung nach 8 16 Abs. 1 Nr. 3 VOB/A EG sei nicht bei einem Ausschluss
nach § 16 Abs. 1 Nr. 1 oder 2 VOB/A EG moglich.

Nach beantragter Verlangerung der Frist zur Stellungnahme nahm die
Antragstellerin  durch ihren Verfahrensbevollmachtigten mit Schreiben vom
05.03.2015 Stellung. Sie aul3erte, dass es unstrittig sei, dass eine Sperrung erfolgt
sei. Entscheidend sei jedoch, welches Zertifikat konkret gesperrt worden sei.
Darauf gebe die Stellungnahme des Vertreters der Firma R.. Software AG vom
16.02.2015 keine Antwort. Aus technischer Sicht habe sich die angekundigte
Sperrung zum 31.12.2014 nur auf das bei D-... hinterlegte Anbieter-Zertifikat
bezogen. Eine Sperrung des Anwender-Zertifikats, das auf der Signaturkarte
hinterlegt werde, koénne demzufolge von der Sperrung nicht betroffen sein.
Entsprechend handle es sich bei dem nach 88 Abs. 1 SigG zu sperrende
gualifizierte Zertifikat um das bei D-... hinterlegte Anbieter-Zertifikat. Dieses habe
der Zertifizierungsdienstanbieter nach 8§ 4 Abs. 1 SigV bei sich in einem Verzeichnis
gemal den Vorgaben nach 8§ 5 Abs. 1 S. 3 SigG zu fuihren. In diesem Fall fihre die
Prifung nach dem Kettenmodell zu einem positiven Ergebnis fur die Antragstellerin.
Eine qualifizierte elektronische Signatur, die mit einem giltigen Anwender-Zertifikat
erstellt worden ist, sei nach dem Kettenmodell unabhangig davon gultig, ob das
Anbieter-Zertifikat im Zeitpunkt der Signaturerstellung abgelaufen oder gesperrt
gewesen sei.

Die Antragstellerin verlange fir den Fall, dass die Vergabekammer gegenteiliger
Ansicht sei und zwischen der Ungiiltigkeit des Anbieter-Zertifikats infolge
Zeitablaufs und der Ungultigkeit des Anbieter-Zertifikats infolge Sperrung
differenziere, die Vorlage der Aufforderung der Bundesnetzagentur, auf deren

Vorlage der Antragsgegner auf S. 5 der Antragserwiderung verzichte. Es sei von
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Bedeutung, ob die rechtliche Voraussetzungen fur eine Sperranordnung nach § 19
Abs. 4 SigG vorlagen.

Fur den Fall, dass die Vergabekammer die qualifizierte elektronische Signatur
aufgrund der Sperrung fur unwirksam erachten sollte, wies die Antragstellerin
nochmals darauf hin, dass der Antragsgegner verpflichtet gewesen sei gemali § 16
Abs. 1 Nr. 3 VOB/A EG zur nachtraglichen Vorlage der 3.0er-Signaturkarte, bzw.
zur Signierung mit dieser Karte aufzufordern, bevor er das Angebot der
Antragstellerin ausschliel3e. Die Antragstellerin verwies auf einen Beschluss des
OLG Ddusseldorf vom 09.05.2011, Az: VII Verg 40/11. Auf die naheren
Ausfuhrungen in dem Schriftsatz vom 05.03.2015 wird verwiesen.

Die Antragstellerin wies noch darauf hin, dass der Beschluss des BGH vom
14.01.2010, Az.: VII ZB 112/08 in der Sache nicht weiterfuhre.

Daraufhin nahm der Antragsgegner mit Schreiben vom 13.03.2015 Stellung und
fuhrte aus, dass eine Sperrung des Zertifikates dazu fiihren misse, dass sowohl
das Anbieter-, als auch das Anwender-Zertifikat, ihre Gultigkeit verlieren. Die
Argumentation der Antragstellerin laufe darauf hinaus, dass die Signaturkarte bis zu
ihrem Ablauf gewissermalRen eine nicht zu beseitigende Wirksamkeit besitze. Es
ware dann sinnlos, in 8 8 Abs. 1 SigG die Mébglichkeit aufzunehmen, dass
Zertifikate auf Verlangen des Kartenbesitzers gesperrt werden. Dieser kdnnte durch
die Sperrung keinen Nutzen haben, da die Karte mit dem giltigen
Anwenderzertifikat auch weiterhin genutzt werden kénnte. Daflir spreche auch § 7
SigG, der den Inhalt von qualifizierten Zertifikaten regele und keine Unterscheidung
zwischen einem Anwender-Zertifikat und einem Anbieter-Zertifikat treffe (vgl. auch
§ 10 SigG, 8§ 8 Abs. 2 Nr. 6 SigV).

Der Antragsgegner gehe davon aus, dass die Sperre nach § 8 Abs. 1 SigG auch
die Gultigkeit des Anwenderzertifikates beseitige. Das lege auch der Wortlaut des
Schreibens der B.. vom 05.11.2014 an den Karteninhaber nahe. Im 2. Absatz sei
dazu Folgendes angefihrt:

.Deshalb wird ihre D-...-Signalkarte in der Version 2.1/2.2/2.3/2,4 bis spatestens
zum 31.12.2014 von der D-... gesperrt und kann danach nicht mehr eingesetzt

werden”.

Da die Antragstellerin die Moglichkeit gehabt habe, ihr Angebot mit Mantelbogen
abzugeben, sei ihr Recht auf gleichberechtigte Teilhabe an dem Vergabeverfahren
durch die von ihr selbst zu vertretenden Verzdgerungen bei der Ausstellung der

neuen Signaturkarte nicht beeintrachtigt gewesen.
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Auf die weiteren Ausfiihrungen wird verwiesen.

Mit Verfiigung vom 17.03.2015 wurde die Frist gem. § 113 Abs. 1 Satz 2 GWB bis

30.04.2015 von dem Vorsitzenden der Vergabekammer verlangert.

Die ehrenamtliche Beisitzerin sowie der hauptamtliche Beisitzer haben mit
Schreiben vom 19.03.2015 die Entscheidung Uber den Umfang der Akteneinsicht

auf den Vorsitzenden Ubertragen.

Mit Beschluss vom 23.03.2015 wurde der Bieter, auf dessen Angebot der Zuschlag

erteilt werden soll, zum Verfahren beigeladen.

Dariber hinaus wurde der Antragstellerin entsprechend ihrem Antrag im

Nachprifungsverfahren am 23.03.2015 Akteneinsicht gewahrt.

Mit Schreiben vom 25.03.2015 nahm die Antragstellerin noch Stellung zu dem
Schriftsatz des Antragsgegners vom 13.03.2015 und &uferte, dass die Frage,
welches der drei Zertifikate durch die Sperrung seitens D-... unglltig geworden sei,
sei entgegen der Auffassung des Antragsgegners keine Rechts-, sondern eine
Tatsachenfrage. MaRRgeblich sei nicht, welches Zertifikat nach einer ,am Sinn und
Zweck der Vorschrift des § 8 Abs. 1 SigG orientierten Auslegung*“ von der Sperrung
habe erfasst werden missen, sondern welches Zertifikat tatsdchlich von der
Sperrung erfasst worden sei. Die Antragstellerin halte an ihrer Auffassung fest,
dass die Sperrung allein das Anbieter-Zertifikat betreffe und das eine Sperrung auf
der Signaturkarte hinterlegte Anwender-Zertifikat und das Wurzel-Zertifikat nicht in
Betracht komme. Unter diesen Voraussetzungen fihre die Prufung nach dem
mafgeblichen Kettenmodell dazu, dass die elektronische Signatur wirksam sei,
obwohl das ihr zugrunde liegende Anbieter-Zertifikat im Zeitpunkt der

Signaturerstellung unglltig gewesen sei.

Auch bestehe ein hinreichender Schutz bei Sperrung, wenn ein Dritter die Karte
missbrauchlich benutze. Durch die elektronische Signatur werde zum Ausdruck
gebracht, dass die signierte Erklarung inhaltlich vom Aussteller herriihre. Der
Karteninhaber konne dies in einem solchen Fall bestreiten (§ 371a Abs. 1 Satz 2).
Gerade weil der Zertifikats-Anbieter auf das ausgestellte Anwender-Zertifikat nicht
zugreifen konne, erfolgt eine Sperrung, d.h. ein Sperrvermerk in einem Verzeichnis

des D-.... Hierdurch werde der Erklarungsempféanger informiert und kénne bei
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Zweifeln dann durch Ruckfrage beim Karteninhaber sicherstellen, ob dieser selbst
die signierte Erklarung abgegeben habe oder nicht. Vorliegend spiele dies keine
Rolle, da der Karteninhaber, Herr T.. L.., die signierte Erklarung abgegeben habe.
Zudem wurde mitgeteilt, dass der Antragsgegner zur Aufforderung nach § 16 Abs.
1 Nr. 3 VOB/A EG verpflchtet gewesen sei. Diese Pflicht sei eine
Ermessensentscheidung, die vom Antragsgegner unter Berlcksichtigung des
Einzelfalls und der gesetzgeberischen Wertung zu treffen zu treffen sei. Der
Ausschluss von Angeboten aus formalen Kriterien soll dadurch reduziert werden.
Dies verbiete der Vergabestelle bei elektronischen Signhaturen eine ungeprifte,
schematische Ubernahme der Ergebnisse der Priifsoftware. Diesbeziiglich wurde
auf den Beschluss der VK Sidbayern vom 17.04.2013, Z3-3194-1-07-03/13
verwiesen. Diesen Vorgaben sei der Antragsgegner nicht gerecht geworden.

Der Eroffnungstermin habe am 20.01.2015 um 09.30 Uhr stattgefunden. Noch am
selben Tag habe der Antragsgegner der Antragstellerin mitgeteilt, dass ihr Angebot
von der Wertung ausgeschlossen worden sei. Auch aus der E-Mail vom 23.01.2015
folge, dass der Antragsgegner den vermeintlichen Grund des negativen
Ergebnisses der Prifsoftware (Sperrung der 2.4er-signaturkarte  des
Zertifizierungsdienstanbieters D-...), bereits kurze Zeit nach dem Erdffnungstermin
bewusst gewesen sei. Aufgrund der Besonderheiten dieses Einzelfalls habe der
Antragsgegner das Ergebnis der Prifsoftware nicht schematisch tbernehmen und
das Angebot von der Wertung ausschlieBen dirfen, sondern hatte bei der
Antragstellerin nachfragen und die Vorlage der 3.0er-Austauschkarte bzw. eine
erneute Signierung mit dieser Karte fordern muissen. Unterbleibe diese
Aufforderung, dann durfe das Fehlen der Erklarungen oder Nachweise nicht zum
Anlass genommen werden, das Angebot aus der Wertung auszuschliel3en. Der
vorliegende Nachprifungsantrag sei daher, unabhangig von den technischen
Details der Sperrung, jedenfalls wegen unterlassener Aufforderung nach § 16 Abs.

1 Nr. 3 VOB/A EG begrundet. Auf die weiteren Ausfiihrungen wird verwiesen.

Die Vergabekammer hat mit Schreiben vom 26.03.2015 die Beteiligten zur
mundlichen Verhandlung am 21.04.2015, um 10.00 Uhr, geladen.

Mit Schreiben vom 01.04.2015 teilte die Antragstellerin durch ihren
Verfahrensbevollméchtigten im Wesentlichen mit, dass die der Antragstellerin im
Rahmen der Akteneinsicht Ubersandten Vergabeunterlagen nicht der Anforderung
in ihrem Beschluss vom 17.04.2013, Az. Z3-3194-1-07-03/13 entspreche, dass eine

Vergabestelle in Problemfallen, bei denen die elektronische Signatur eines Bieters
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von der Prufsoftware zurlckgewiesen worden sei, den Sachverhalt prifen und
eigene Erwagungen zur Glltigkeit der Signatur dokumentieren misse. Der
Antragsgegner habe vorliegend in der Vergabedokumentation lediglich ausgeftihrt,
dass die Antragstellerin ein Angebot ohne giiltige Signatur abgegeben habe.

Dieser Dokumentationsmangel lieRe darauf schliel3en, dass der Antragsgegner das
negative Ergebnis seiner Prifsoftware ungeprift Obernommen habe. Der
Antragsgegner habe wie bereits ausgefuhrt, bei der Antragstellerin nachfragen
mussen, ob diese die elektronische Signatur trotz des Vermerks in der Sperrliste fur
bzw. gegen sich gelten lassen mdchte. Auf die weiteren Ausfuihrungen wird

verwiesen.

Die Antragstellerin Gbersandte mit Schriftsatz vom 08.04.2015 noch ein Schreiben
der B.. Berlin vom 11.03.2015 und teilte mit, dass darin nichts zu den technischen
Details der Sperrung oder zu den unterschiedlichen Prifmodellen ausgefiihrt
worden sei. Es werde darin lediglich darauf verwiesen, dass eine Signatur, die auf
der Grundlage eines gesperrten Zertifikats erstellt worden sei, von ihr nicht mehr
als vertrauenswurdig verifiziert werden kdnne.

Weiter teilte die Antragstellerin mit, dass diese Ausfihrungen in Bezug auf die
rechtliche Frage, ob vorliegend die Signatur ungtiltig sei, nicht weiter helfe.

Nach Ansicht der Antragstellerin lasse die Sperrung des qualifizierten Zertifikats
(Anbieterzertifikats) die Gultigkeit einer im Anschluss erstellten qualifizierten
elektronischen Signatur nach dem Kettenmodell unberihrt.

Sinn und Zweck der Sperrung sei, der Schutz des Signaturkarteninhabers vor
missbrauchlicher Verwendung der Signaturkarte. Die Eintragung der Sperrung in
das Zertifikatsverzeichnis habe jedoch nicht zur Folge, dass die dennoch erstellten
Signaturen nicht den gesetzlichen Formanforderungen in § 126a BGB oder § 13
Abs. 1 Nr. 1 S. 3 VOB/A EG gerecht wirden. Das signierte Dokument sei
formwirksam, aber &ndere die prozessuale Darlegungs- und Beweissituation, wie
aus 8 371a Abs. 1 ZPO folge. Danach dirfe der Empféanger einer elektronischen
Signatur grundsétzlich auf deren Echtheit vertrauen, das heil3e darauf, dass die
elektronische Signatur von demjenigen stamme, der aus ihr als Aussteller
hervorgehe. Diesen Anscheinsbeweis kdénne der Signaturkarteninhaber nach 8§
371a Abs. 1 S. 2 ZPO nur mit Tatsachen erschiittern, die ernstliche Zweifel an der
Echtheit begriinden.

Durch die Sperrung gem. 8 8 SigG werde der Anscheinsbeweis in § 371a Abs. 1 S.
2 ZPO ausgehebelt, so dass gar nicht erst der Anschein der Echtheit im Sinne von
§ 371a Abs. 1 S. 2 ZPO entstehen kénne. Die Sperrung nach § 8 SigG schiitze den
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Signaturkarteninhaber somit davor, dass eine unechte, weil nicht von ihr
stammende Signatur, im Rechtsverkehr Wirkung fur und gegen ihn entfalte. Der
Sperrvermerk stellt wieder die allgemeine Beweislastverteilung her, wonach jeder
die fur ihn glnstigen Tatsachen zu beweisen habe. Das heil3e, dass dem
Empfanger die Mdoglichkeit offen stehe, aus dem signierten elektronischen
Dokument Rechtswirkungen fiir und gegen den Signaturkarteninhaber herzuleiten.
Wenn der Signaturkarteninhaber auf Rickfrage bestreite, die Signatur erstellt zu
haben, misse der Empfanger den Nachweis erbringen, dass die Signatur
tatsachlich von dem Signaturkarteninhaber erstellt wurde.

Die Sperrung eines qualifizierten Zertifikats nach § 8 SigG fiihre damit nicht zur
Unguiltigkeit einer im Anschluss erstellten qualifizierten elektronischen Signatur,
wenn diese wie vorliegend aus einem Anwenderzertifikat heraus erstellt worden sei,
dessen Giltigkeitsdatum noch nicht abgelaufen sei. Die Formanforderungen an
eine solche Signatur seien eingehalten, es bedirfe jedoch des Nachweises, dass
die Signatur tatsachlich von dem Signaturinhaber erstellt worden sei, wenn deren
Echtheit im Einzelfall bestritten werde. Vorliegend stehe jedoch aul3er Frage, dass

die elektronische Signatur auch vom dem Karteninhaber erstellt worden sei.

Auf eine schriftliche Anfrage der Vergabekammer vom 26.03.2015 teilte die D-...
GmbH mit Schreiben vom 17.04.2015 mit, dass qualifizierte elektronische
Signaturen mit einem Anwenderzertifikat erstellt werden. Bei ihrer Verifikation
wirden insbesondere Giltigkeitszeitraum und Nichtvorliegen einer Sperrung
hinsichtlich  des  Anwenderzertifikats  gepruft. Die  Sperrung eines
Anwenderzertifikats erfolge dabei durch die Aufnahme eines Sperrvermerks in das
entsprechende Verzeichnis. Die Sperrung werde wirksam durch die Uberpriifung
des Verzeichnisses auf Vorliegen eines Sperrvermerkes durch die
Signaturanwendungskomponenten. Die D-... GmbH sei, als von der
Bundesnetzagentur akkreditierter Zertifizierungsdiensteanbieter, nach 88 15 Abs. 7,
17 Abs. 4 SigG verpflichtet, nur solche bestétigte Signaturerstellungskomponenten
einzusetzen, die von einer Bestétigungsstelle bestatigt seien. Die
Bundesnetzagentur habe die damals eingesetzten Signaturkarten des Typs
CardOS 4.3 b uUber die Bestatigung der Zertifizierungsstelle T-Systems GEI GmbH
bis zum Ablaufdatum 31.12.2014 bestéatigt. Die D-... GmbH sei daher gehalten
gewesen, die entsprechenden Karten bzw. die qualifizierten Anwenderzertifikate
zum 31.12.2014 zu sperren.

Der Einsatz des qualifizierten Zertifikats der alten Signaturkarte von Herrn L.. nach

dem 31.12.2014 sei somit in der Zeit erfolgt, in dem das darauf befindliche Zertifikat
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von der D-... GmbH als gesperrt gemeldet gewesen sei. Flr weitere Auskinfte

wurde auf die Bundesnetzagentur verwiesen.

Am 21.04.2015 fand in den Raumen der Regierung von Oberbayern die mindliche
Verhandlung statt. Der Vorsitzende der Vergabekammer stellte zu Beginn der
Verhandlung fest, dass auch der Antragsgegner mit Schreiben vom 26.03.2015
ordnungsgeman geladen war und die Ladung gemal der Bestéatigung erhalten
habe, aber trotzdem nicht erschienen war.

Die Vergabekammer machte von § 112 Abs. 2 GWB Gebrauch und verhandelte
ohne den Antragsgegner.

Die Rechts- und Sachlage wurde erortert. Der Vorsitzende der Vergabekammer
Uberreichte den anwesenden Parteien den Entwurf einer Anfrage an die
Bundesnetzagentur, die noch versandt werden soll, um noch bestehende
Unklarheiten bzgl des Sachverhalts zu klaren. Zudem teilte er mit, dass alle
Parteien die Antwort der Bundesnetzagentur erhalten werden und anschlielend
Gelegenheit erhalten, sich schriftsatzlich dazu zu auf3ern. Die Frist bis zur
Entscheidung der Vergabekammer Stdbayern wurde gem. 8 113 Abs. 1 S. 2 GWB

bis zum 31.05.2015 verlangert. Im Ubrigen wird auf das Protokoll verwiesen.

Auf Anfrage der Vergabekammer Stdbayern teilte die Bundesnetzagentur mit, dass
nach der Definition in 8 2 Nr. 3 b) SigG die Erzeugung einer qualifizierten
elektronischen Signatur nur unter Verwendung einer sicheren
Signaturerstellungseinheit (Signaturkarte) erfolgen durfe.

Nach 8§ 2 Nr. 10 SigG sei eine sichere Signaturerstellungseinheit nur dann eine
solche, wenn sie den Anforderungen nach § 17 oder 23 SigG erfille. Gem. § 17
Abs. 4 i.V.m. Abs. 1 SigG bedirfe die sichere Signaturerstellungseinheit eine
Sicherheitsbestatigung einer anerkannten Prif- und Bestatigungsstelle. Die
anerkannte Pruf- und Bestatigungsstellt T-System GEI GmbH, habe unter der
Bestatigungsnummer  T-Systems.02182.TE.11.2006 fur den von dem
Geschéftsfuhrer der Antragstellerin  verwendeten Signaturkarten-Typ eine
Sicherheitsbestatigung und diese Bestéatigung bis 31.12.2014 befristet. Weiter
wurde mitgeteilt, dass diese Frist der festgestellten Eignung der von der
Signaturkarte verwendeten Kryptoalgorithmen entspreche. Auch aufgrund
bekannter Schwachstellen des verwendeten Chips sei die Bestatigung von der T-
System GEI GmbH nicht verlangert worden. Die Sicherheitsbestatigung der
verwendeten Signaturkarte mangels der Verwendung geeigneter Kryptoalgorithmen

sei somit am 31.12.2014 erloschen. Die technisch sichere Zuordnung der



Seite 17

erzeugten elektronischen Signaturen zu einer Person sei somit nicht mehr
gewabhrleistet und eine Erstellung qualifizierter elektronischer Signaturen sei gemar
der Definition in 8 2 Nr. 3 b) SigG ab diesem Zeitpunkt nicht mehr moglich.

Die Sperrung der Anwenderzertifikate der betroffenen nicht mehr geeigneten
Signaturerstellungseinheiten sei eine Anbieterpflicht, die verhindern solle, dass
faktisch der Anschein der Echtheit einer elektronischen Unterschrift erweckt werde,
obwohl dies technisch nicht mehr gerechtfertigt sei und objektiv auch nicht der Fall
sei (s. 8 5 Abs. 4 und 6 SigG, § 17 SigG).

Nach den vorliegenden AGB der B.. als Vertriebsgesellschaft der Zertifikate der D-
... GmbH und Vertragspartnerin des Mitarbeiters der Antragstellerin vom Februar
2012 behalte sich der Anbieter gem. Ziffer 6.2 ein eigenes Sperrrecht vor u. a.
wenn

e.. ,D-... als Zertifizerungsdiensteanbieter gesetzlich zur Sperrung verpflichtet ist*
und

f.: ,die dem Signaturverfahren zugrunde liegenden Algorithmen eine Berechnung

der Signatur erlauben®.

Deshalb sei in einem solchen Fall eine Sperrung im Rahmen der Anbieterpflichten
aus 88 5, 15i.V.m. § 17 SigG erforderlich.

Im Bedarfsfall wére auch die Sperrung von der Bundesnetzagentur gem. 8§ 19 Abs.
4 SigG angeordnet worden und technisch mittels der hier vorliegenden
Sperrberechtigung durchgefuhrt worden. Vorliegend sei jedoch eine Sperrung der
Zertifikate durch die Bundesnetzagentur nicht erforderlich gewesen, da der Anbieter
die Sperrung selbst entsprechend seiner Anbieterpflichtigen durchgefuhrt habe. Er

sei hierbei jedoch seitens der Bundesnetzagentur Gberwacht worden.

Weiter bestatigte die Bundesnetzagentur, dass die Sperrung eines
Anwenderzertifikats dazu fuhrt, dass eine nach Eintragung des Sperrmerks nach 8
7 Abs. 2 Satz 2 SigV durchgefuihrte Signatur, die auf dem gesperrten Zertifikat
beruht, keine qualifizierte digitale Signatur i.S.d. 8 2 Nr. 3 SigG darstellt und ein
damit unterzeichnetes Dokument nicht mehr die Formvorschriften der 8§ 126a BGB
oder 8 13 Abs. 1 Nr. 1 S. 3 VOB/A EG einhalten.

Erganzend wurde dazu ausgefiihrt, dass definitorisch - objektiv bereits nach Ablauf
der Sicherheitsbestatigung keine qualifizierte elektronische Signatur mehr erzeugt

werden konne. Der Anschein der Echtheit sei hingegen an eine Prifung der
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Signatur und an das bei positiver Prifung entstehende -schitzenswerte -
Vertrauen des Prufenden geknuipft.

Mit der Sperrung des Zertifikats werde der offentliche Anschein der Echtheit der
Signatur beseitigt. Die Sperrung gleiche somit der Wahrnehmbarkeit der Qualitét

der Signatur an die technischen/objektiven Gegebenheiten an.

Die Sperrung beende die Glltigkeit des Anwenderzertifikats vorzeitig und
unabhangig vom Sperrgrund und dessen RechtmaRigkeit. Die Gultigkeit eines
qualifizierten Zertifikats sei gemal3 § 2 Nr. 3 a) SigG Voraussetzung fur die

Erzeugung einer qualifizierten elektronischen Signatur.

Erganzend gelte, werde einer Signaturkarte aufgrund bekannter Sicherheitsméngel
die Sicherheitsbestatigung entzogen oder wird diese deshalb nicht verlangert, sei
bereits das objektive Vorliegen einer nur fortgeschrittenen Signatur zweifelhaft. Es
sei nicht mehr sicher gewahrleistet, dass die Signatur gem. § 2 Nr. 2¢) und d) mit
Mitteln erzeugt wurde, die der Signaturschlissel-Inhaber unter alleiniger Kontrolle
halten kann und so mit den verbundenen Daten verknipft ist, dass eine

nachtragliche Veranderung der Daten erkannt werden kdnne.

Der Antragsgegner nahm noch mit Schreiben vom 05.05.2015 Stellung und vertrat
weiterhin die Ansicht, dass das Angebot der Antragstellerin zwingend nach 88 16
Abs. 1 Nr. 1 b), 13 Abs. 1 Nr. 1 VOB/A auszuschliel3en sei. Auf die Ausfilhrungen in

diesem Schreiben wird verwiesen.

Mit Schreiben vom 06.05.2015 nahm der Verfahrensbevollmachtigte der
Antragstellerin  noch Stellung und teilte mit, dass die Antwort der
Bundesnetzagentur die Auffassung der Antragstellerin bestétige, dass die zum
31.12.2014 erfolgte Sperrung nicht der gultigen Signierung des elektronischen
Angebots im Wege stehe. Durch die Rickmeldung der Prifsoftware des
Empfangers, dass die elektronische Signatur infolge eines Sperrvermerks nicht
mehr von dem Zertifizierungsdiensteanbieter als vertrauenswirdig verifiziert
werden konne (s. auch das Schreiben der Fa. D-... vom 17.04.2015), werde
erreicht, dass die negative Rickmeldung der Prifsoftware den Anschein der
Echtheit der Signatur nach § 371a Abs. 1 S. 2 ZPO zerstore. Der Antragsgegner
habe sich daher gemald 88 371 Abs. 1 S. 1, 439 Abs. 1 und 2 ZPO bei der
Antragstellerin Uber die Echtheit der elektronischen Signatur erkundigen muissen,

bevor er das Angebot von der Wertung ausschlieRe. Die Antragstellerin verwies auf
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den Beschluss der Vergabekammer Studbayern vom 17.04.2013, Az.: Z3-3-3194-1-
07-03/13).

Die Sperrung fihre nicht zur Ungiiltigkeit des Anwenderzertifikats, da dieses auf
der Signaturkarte hinterlegt sei und dem Zugriff aus der Ferne entzogen sei.
Diesbeziglich wurde auf einen Ausdruck der FAQ des EGVP(Elektronisches

Gerichts- und Verwaltungspostfach) verwiesen.

Die  Antwort der Bundeshetzagentur vom  27.04.2015 und des
Zertifizierungsdiensteanbieters D-... vom 17.04.2015 widerspreche sich. Wahrend
die Bundesnetzagentur eine Ungultigkeit des Anwender-Zertifikats bejahe, verneine
D-... eine technische Manipulation des Anwender-Zertifikats. Einigkeit bestehe
insoweit, dass die Sperrung die eindeutige Zuordnung der elektronischen Signatur
zum Signaturkarteninhaber verhindern solle.

Dass durch die Sperrung zugleich dem Anscheinsbeweis des § 371a Abs. 1 S. 2
ZPO die Grundlage entzogen sei, bedeute in rechtlicher Hinsicht nicht, dass das
Angebot formunglltig sei. Das Angebot sei, wie von dem Antragsgegner gefordert,
mit einer elektronischen Signatur versehen. Die Zweifel aufgrund des Eintrags in
der Sperrliste habe die Vergabestelle durch Nachfrage bei dem Bieter
auszuraumen. Ein Ausschluss des Angebots der Antragstellerin aus der Wertung
durch die Vergabestelle, ohne sich Uber die Echtheit der Signatur zu erkundigen,

sei vergaberechtswidrig.

Erganzend wird auf die vorgelegten Unterlagen und den Schriftverkehr Bezug

genommen.

Die Vergabekammer Sudbayern ist fur die Uberpriifung des streitgegenstandlichen

Vergabeverfahrens zustandig.

Die sachliche Zustandigkeit der Vergabekammer Stdbayern ergibt sich aus § 104
Abs. 1 des Gesetzes gegen Wettbewerbsbeschrankungen (GWB) bzw. § 1 Abs. 1
und 2 der Verordnung zur Regelung von Organisation und Zustandigkeiten im

Nachprufungsverfahren fur offentliche Auftradge (BayNpV).
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Die Vergabekammer Sidbayern ist nach § 2 Abs. 2 Satz 1 BayNpV auch 0ortlich
zustandig, da die Vergabestelle ihren Sitz im Regierungsbezirk Schwaben hat (§ 2
Abs. 2 Satz 3 BayNpV).

Der 4. Teil des GWB ist anwendbar, da es sich um einen o6ffentlichen Auftrag
handelt. Vorliegend ist beabsichtigt, einen Bauauftrag gem. § 99 Abs. 3 GWB zu
vergeben. Der Antragsgegner ist auch als offentlicher Auftraggeber einzustufen, der
gemaf § 98 Nr. 1 GWB in Verbindung mit 8 6 Abs. 1 VgV die Bestimmungen des 2.
Abschnitts des Teils A der Vergabe- und Vertragsordnung fir Bauleistungen
(VOB/A) anzuwenden hat. Auch ist der Anwendungsbereich des vierten Teils des
GWB und der BayNpV erdffnet, da der geschatzte Auftragswert der zu
vergebenden Leistung den Schwellenwert des § 2 Nr. 3, 6 VgV Uubersteigt (8§ 100
Abs. 1 GWBi. V. m. 8 1 Abs. 1 Satz 2 BayNpV).

Fir Bauauftrage betragt der Schwellenwert demnach 5.186.000 Euro fur den

Gesamtauftrag bzw. 1.000.000 Euro fur das Einzel-Los.

Eine Ausnahmebestimmung des 8§ 100 Abs. 2 GWB liegt nicht vor.

Der Zuschlag ist noch nicht erteilt.

1. Zulassigkeit des Nachprifungsantrags

Der Nachprufungsantrag ist zulassig.

1.1 Antragsbefugnis

Die Antragstellerin ist antragsbefugt.

Gemall § 107 Abs. 2 GWB ist ein Unternehmen antragsbefugt, wenn es ein
Interesse am Auftrag hat, eine Verletzung in seinen Rechten nach § 97 Abs. 7
GWB und zumindest einen drohenden Schaden darlegt.

Die Antragstellerin hat ihr Interesse am Auftrag durch die Abgabe des Angebots
nachgewiesen. Sie hat eine Verletzung in ihren Rechten nach § 97 Abs. 7 GWB
geltend gemacht, indem sie vorgetragen hat, dass ihr Ausschluss wegen ungdltiger

elektronischer Signatur ihres Angebots nicht rechtens sei, da ihr Angebot Gber eine
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gultige elektronische Signatur verflige. Sie hat einen Schaden dargelegt, indem
vorgetragen wurde, durch den fehlerhaften Ausschluss ihr die Chance auf dem
Zuschlag genommen wurde und ihr ein Schaden in Hohe des entgangenen
Gewinns bei Zuschlagserteilung drohe.

Einziges Zuschlagskriterium ist bei der vorliegenden Vergabe der Preis. Da die
Antragstellerin ausweislich der Niederschrift Gber die Ertffnung der Angebote
preislich das glnstigste Angebot abgegeben hat, hat sie eine Chance auf den

Zuschlag, wenn sie mit inrem Vorbringen durchdringt.

1.2 Erfullung der Rigeobliegenheit

Der im Nachprufungsantrag vorgetragene Punkt des fehlerhaften Ausschlusses der

Antragstellerin ist zulassig, da er nach § 107 Abs. 3 S. 1 Nr. 1 GWB gerugt wurde.

Die Antragstellerin rigt ihren Ausschluss in Bezug auf die Signatur mit Schreiben
vom 22.01.2015 per Fax, nachdem sie am 20.01.2015 von ihrem Ausschluss
Kenntnis erlangt hat.

Die Antragstellerin ist damit ihrer Riigeobliegenheit nachgekommen.

1.3 Erflllung der einzuhaltenden Frist des § 107 Abs. 3 Nr. 4 GWB
Der Nachprifungsantrag ist auch nicht wegen einer Verfristung gemaf § 107 Abs.
3 Nr. 4 GWB unzulassig. In der EU-Bekanntmachung wurde unter Ziffer 4.2 auf die

15-Tage-Frist hingewiesen. Die Frist ist danach zu beachten.

Ein Antrag ist danach unzulassig, soweit mehr als 15 Kalendertage nach Eingang
der Mitteilung des Antragsgegners, einer Rige nicht abhelfen zu wollen, vergangen
sind. Da vorliegend die endgultige Ablehnung der Riige mit Schreiben vom
29.01.2015 erfolgte, und der Nachprifungsantrag per Fax am 11.02.2015 bei der
Vergabekammer Sudbayern eingegangen ist, wurde vorliegend die 15-Tage-Frist

auf alle Falle nicht Gberschritten.

2. Begriindetheit des Nachprifungsantrags

Der Nachprifungsantrag ist unbegriindet. Der Ausschluss des Angebots der
Antragstellerin durch den Antragsgegner war rechtens, da keine giltige digitale

Signatur des Angebots vorliegt.
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Nach der Vorinformation vom 20.01.2015 wurde das Angebot der Antragstellerin
gemaf § 16 EG Abs. 1 Nr. 1 b in Verbindung mit 8 13 EG Abs. 1 Nr. 1 VOB/A
ausgeschlossen, da es nicht wie vorgegeben signiert sei bzw. ihr Zertifikat
(Signatur) seit 30.12.2014 gesperrt gewesen sei, also eine ungiltige Signatur

vorliege.

Grundsatzlich sind unabhangig davon, in welcher Form die Angebote eingereicht
werden, alle Angebote gemaR § 13 EG Abs. 1 Nr. 1 S. 2 VOB/A zu unterzeichnen.
Die Unterschrift erfillt eine Identitéts-, Verifikations- und Echtheitsfunktion, indem
sie die Identitdt des Bieters erkennbar macht und das Angebot eindeutig und
nachprufbar diesem zuordnet und durch die Verbindung von Angebotstext und
Unterschrift die Integritat und Vollstandigkeit seines Angebots in inhaltlicher
Hinsicht gewahrleisten (Kommentar zur VOB/A Kulartz/Marx/Portz/Priel3 2010, 8§ 13
VOB/A, Rd. 15).

Nach 8 16 EG Abs. 1 Nr. 1 b VOB/A sind Angebote, die den Bestimmungen des
§ 13 Abs. 1 Nr. 1, 2 und 5 nicht entsprechen, zwingend auszuschlieBen. Gemal}
8§13 EG Abs. 1 Nr. 1 S. 1 Nr. 3 VOBJ/A sind elektronisch Ubermittelte Angebote
nach Wahl des Auftraggebers mit einer fortgeschrittenen elektronischen Signatur
nach dem Signaturgesetz und den Anforderungen des Auftraggebers oder mit einer

gualifizierten elektronischen Signatur nach dem Signaturgesetz zu versehen.

Entgegen den Ausfihrungen der Antragstellerin ist ein Nachfordern bei einer
fehlenden Unterschrift bzw. bei einer unwirksamen Unterschrift nicht mdglich.

Ein Nachfordern von Erklarungen ist nach 8 16 EG Abs. 1 Nr. 3 GWB nur mdglich,
wenn das Angebot nicht entsprechend den Nummern 1 oder 2 ausgeschlossen
wurde. Deshalb fihrt eine fehlende oder mdglicherweise unwirksame Unterschrift
des Angebots zwingend schon nach dem Wortlaut des Gesetzes zu einem
Ausschluss nach § 16 EG Abs. 1 Nr. 1 b VOB/Ai. V. m. 8§ 13 EG Abs. 1 Nr. 1
VOB/A. Durch die Unterschrift soll auch die Verbindlichkeit der Angebote
sichergestellt werden. Wenn fehlende oder unwirksame Unterschriften

nachgefordert werden dirften, bestanden auch Manipulationsmaoglichkeiten.

Ist ein Angebot nicht unterschrieben oder mit einer ungiltigen Unterschrift
versehen, ist es mit einem zwingenden Ausschlussgrund behaftet. Aufgrund der
vergaberechtlichen Kaskade, die in 8§ 6 VgV die Anwendung der VOB/A fur den

Auftraggeber verbindlich macht, handelt es sich um ein gesetzliches
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Schriftformerfordernis. Wird hiergegen verstol3en, so ist das Angebot bereits
gemal 8 125 BGB nichtig (vgl. VK des Landes Brandenburg, B. v. 17.01.2012 -
Az.: VK 55/11).

Nach ziffer VI.3 der Bekanntmachung waren vorliegend die Angebote elektronisch
mit fortgeschrittener oder qualifizierter Signatur oder schriftlich mit Mantelbogen
abzugeben. Ebenso ist aus Ziffer 7 der Aufforderung zur Abgabe eines Angebots
angekreuzt, dass Angebote elektronisch mit fortgeschrittener Signatur, elektronisch
mit qualifizierter Signatur oder schriftich mit Mantelbogenverfahren abgegeben
werden kénnen.

Weiter wird unter Ziffer 8 der Aufforderung ausgefuhrt, dass bei elektronischer
Angebotsabgabe das Angebot wie vorgegeben digital zu signieren und zusammen
mit den Anlagen bis zum Er6ffnungs-/Einreichungstermin tber die Vergabeplattform
bei der Vergabestelle einzureichen ist.

Auch wird unter Ziffer 8 der Aufforderung ausgefuhrt, dass bei Angebotsabgabe im
Mantelbogenverfahren der unterschriebene Mantelbogen im verschlossenen
Umschlag bis zum vorgenannten Termin an oben bezeichnete Stelle zu senden
oder dort abzugeben ist, sowie das Angebot zusammen mit den Anlagen bis zum

Eréffnungs- /Einreichungstermin tber die Vergabeplattform einzureichen ist.

Die Antragstellerin hat vorliegend unstrittig ein elektronisches signiertes Angebot

Uber die Vergabeplattform des Antragsgegners am 19.01.2015 eingereicht.

Im Falle der Signhatur eines Angebots ist entscheidend, mit welcher Art von Signatur
das Angebot beim Antragsgegner eingegangen ist (siehe Vergabekammer
Sudbayern B. v. 17.04.2013 - Az.: Z3-3-3194-1-07-03/13). Die genauen Umsténde
des Signiervorgangs liegen in der Risikosphare des Bieters. Aus dem
Ablehnungsschreiben der Rige vom 29.01.2015 (Anlage des Schreibens des
Antragsgegners vom 19.02.2015) aus der ersten Auswertungsdarstellung des
Prufprotokolls mit Hilfe des Prifprogramms Software Open Limit ist ersichtlich, dass
vorliegend eine qualifizierte digitale Signatur zur Unterzeichnung des Angebots
durch die Antragstellerin abgegeben wurde. Dieser Sachverhalt ist auch bei der
Antragstellerin und dem Antragsgegner unstrittig. Dies wurde zusatzlich seitens der

Antragstellerin in der mindlichen Verhandlung bestétigt.

Streitgegenstandlich ist, ob die erstellte digitale Signatur des Vertreters der

Antragstellerin am 20.01.2015 fur das elektronische Angebot trotz der Sperrung
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durch den Zertifizierungsdiensteanbieter D-... GmbH am 30.12.2014 gultig war oder

nicht.

Durch die Stellungnahmen der D-.. GmbH vom 17.04.2015 und der
Bundesnetzagentur vom 27.04.2015 steht zur Uberzeugung der Vergabekammer
Sudbayern zunéchst fest, dass die Sperrung lediglich das Anwenderzertifikat der
Signaturkarte des Herrn L.. (und alle anderen Signaturkarten dieses Typs) betraf
und nicht etwa ein Anbieterzertifikat der D-... GmbH. Dies durfte mittlerweile
zwischen den Parteien auch unstreitig sein, die Stellungnahmen wurden insoweit

nicht in Zweifel gezogen.

Grundsatzlich gilt, dass qualifizierte elektronische Signaturen, wie die
streitgegenstandliche Signatur, nach 8§ 2 Nr. 3 SigG kumulativ drei
Voraussetzungen erfillen missen. Sie sind fortgeschrittene elektronische
Signaturen nach 8 2 Nr. 2 SigG, die auf einem zum Zeitpunkt ihrer Erzeugung
gultigen qualifizierten Zertifikat (8 2 Nr. 7 SigG) beruhen und mit einer sicheren
Signaturerstellungseinheit (8 2 Nr. 10 SigG) erzeugt wurden.

Fortgeschrittene elektronische Signaturen gem. § 2 Nr. 2 SigG, sind wiederum
elektronische  Signaturen nach Nummer 1, die ausschliellich dem
Signaturschlissel-Inhaber zugeordnet sind, die Identifizierung des
Signaturschliissel-Inhabers ermdglichen, mit Mitteln erzeugt werden, die der
Signaturschlissel-Inhaber unter seiner alleinigen Kontrolle halten kann, und mit den
Daten, auf die sie sich beziehen, so verkniUpft sind, dass eine nachtragliche

Veranderung der Daten erkannt werden kann.

Die Sperrung des Anwenderzertifikats fuhrte dazu, dass die o.g. Definition einer
gualifizierten digitalen Signatur bei der Signierung des Angebots der Antragstellerin
durch Herrn L.. nicht mehr erfillt war. Herr L.. konnte mit seiner Signaturkarte des
Anbieters D-... in der Version 2.4 nach dem 30.12.2014 keine wirksamen
gualifizierten digitalen Signaturen, eigentlich begrifflich gar keine qualifizierten

digitalen Signaturen mehr erstellen.

Die von Herrn L.. fur die Antragstellerin am 20.01.2015 abgegebene Signatur
beruhte weder auf einem zum Zeitpunkt ihrer Erzeugung gultigen qualifizierten
Zertifikat (8 2 Nr. 7 SigG) noch wurde sie mit einer sicheren

Signaturerstellungseinheit (8 2 Nr. 10 SigG) erzeugt.
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"Qualifizierte Zertifikate" gem. 8 2 Nr. 7 SigG sind elektronische Bescheinigungen
nach § 2 Nr. 6 SigG fir natlrliche Personen, die die Voraussetzungen des § 7 SigG
erfillen und von Zertifizierungsdiensteanbietern ausgestellt werden, die mindestens
die Anforderungen nach den 88 4 bis 14 oder § 23 SigG und der sich
daraufbeziehenden Vorschriften der Rechtsverordnung nach § 24 SigG erfllen.
Das qualifizierte Zertifikat ist ein kurzes elektronisches Dokument, das eine
Bestéatigung der Zuordnung eines Signaturprifschlissels zu einer bestimmten,
identifizierten Person mit ihren blrgerlichen Namen oder einem Pseudonym
enthdlt. Da der offentliche Signaturprifschlissel und der geheime
Signaturschlussel als zusammengehoriges Schliusselpaar mit Hilfe eines
kryptographischen Algorithmus erzeugt worden sind, ist ,mit der Zuordnung des
offentlichen Schlissels zu einer Person zwangslaufig das gesamte Paar, also auch
der private Signaturschliissel zugeordnet. Seine Funktion besteht darin, im
elektronischen Rechtsverkehr eine schnelle und automatisierte Prufung der
Identitat des Urhebers der qualifizierten Signatur zu ermoglichen. Wird das
gualifizierte Zertifikat durch Zeitablauf nach § 14 Abs. 3 SigV oder durch Sperrung
nach 8 8 Abs. 1 ungiiltig, so ist die durch das Zertifikat bestatigte Zuordnung
zwischen Schlisselpaar und der bestimmten Person aufgehoben (Rof3nagel in
Beck’scher Kommentar zum Recht der Telemediendienste zu § 2 Nr. 7 SigG, Rdn.
49).

Die Sperrung gem. 8 8 SigG bewirkt, dass die durch das qualifizierte Zertifikat
bestéatigte Zuordnung des offentlichen Signaturprifschlissels zum
Signaturschlissel-inhaber ab dem Sperrzeitpunkt nicht mehr gilt. Die Sperrung
beseitigt die Bestitigung des Zertifizierungsdiensteanbieters endgultig. Der
Signaturprifschlissel mit dem gesperrten Zertifikat kann nicht mehr verwendet
werden, um die Urheberschaft des Signaturschlissel-Inhabers fir ein nach diesem
Zeitpunkt qualifiziert signiertes Dokument festzustellen und nachzuweisen
(Roflnagel in Beck'scher Kommentar zum Recht der Telemediendienste zu § 8
SigG, Rdn. 31). Die Sperrung erfolgt technisch dadurch, dass der ZDA zum
gualifizierten Zertifikat im Verzeichnis einen Sperrvermerk nach § 7 Abs. 2 Satz 2
SigV eintragt, der den Sperrzeitpunkt eindeutig festhalt. Eines physischen Zugriffs
auf die Karte, wie von der Antragstellerin postuliert, bedarf es dazu nicht. Die

Sperrung beendet die Giltigkeit des Anwenderzertifikats vorzeitig.

Da das qualifizierte Zertifikat durch Sperrung nach 8 8 Abs. 1 SigG am 30.12.2014

ungultig geworden war, beruhte die von Herrn L.. fir die Antragstellerin am
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20.01.2015 abgegebene Signatur nicht auf einem zum Zeitpunkt ihrer Erzeugung
gultigen qualifizierten Zertifikat und war daher auch keine qualifizierte digitale

Signatur.

Hinzu kommt noch, dass die von Herrn L.. fur die Antragstellerin am 20.01.2015
abgegebene Signatur auch nicht mit einer sicheren Signaturerstellungseinheit (§ 2

Nr. 10 SigG) erzeugt wurde.

Nach 8 2 Nr. 10 SigG ist eine sichere Signaturerstellungseinheit nur dann eine
solche, wenn sie die Anforderungen nach 8 17 oder 8§ 23 SigG erflillt. Gemal § 17
Abs. 4 i.V.m. Abs. 1 SigG bedarf die sichere Signaturerstellungseinheit einer
Sicherheitsbestéatigung einer anerkannten Prif- und Bestatigungsstelle.

Wie die Bundesnetzagentur mit Schreiben vom 27.04.2015 mitteilte und auch der
Zertifizierungsanbieter, die D-... GmbH mit Schreiben vom 17.04.2015 bestétigte,
hat die anerkannte Pruf- und Bestatigungsstelle T-Systems GElI GmbH vorliegend
unter Bestatigungsnummer T-Systems.02182.TE.11.2006 fur den von dem
Mitarbeiter der Antragstellerin verwendeten Signaturkarten-Typ (Chipkarte mit
Prozessor SLE66CX322P oder SLE66CX642P, Software CardOS V4.3 Re-
CertwithApplication fur DigitalSignature) eine Sicherheitsbestatigung ausgestellt
und diese Bestatigung (im Nachtrag Nr. 2 vom 06.05.2008) bis zum 31.12.2014
befristet. Weiter bestatigte die Bundesnetzagentur dass, diese Frist der
festgestellten Eignung der von der Signaturkarte verwendeten Kryptoalgorithmen
entspricht. Auf aufgrund bekannter Schwachstellen des verwendeten Chips sei die
Bestatigung von der T-Systems GEI GmbH nicht verlangert worden. Die
Sicherheitsbestatigung der verwendeten Signaturkarte sei somit mangels der
Verwendung geeigneter Kryptoalgorithmen erloschen. Die technisch sichere
Zuordnung der erzeugten elektronischen Signatur zu einer Person sei nicht mehr

gewabhrleistet.

Aus diesem Grund war die von Herrn L.. bei der Signierung des Angebots der
Antragstellerin verwendete gesperrte Signaturkarte des Anbieters D-... in der
Version 2.4 auch keine sichere Signaturerstellungseinheit gem. 8 2 Nr. 10 SigG
mehr, so dass auch aus diesem Grund keine qualifizierte digitale Signatur erstellt
werden konnte.

Der Antragsgegner hat deshalb zu Recht das Angebot der Antragstellerin geman
§ 16 EG Abs. 1 Nr. 1 b VOB/A in Verbindung mit § 13 EG Abs. 1 Nr. 1 VOB/A vom

weiteren Verfahren ausgeschlossen.
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Da eine Sperrung nach 8 8 Abs. 1 SigG die durch das qualifizierte Zertifikat
bestéatigte Zuordnungdes offentlichen Signaturprifschlissels zum
Signaturschlissel-inhaber ab dem Sperrzeitpunkt endgiltig beseitigt und die
Sperrung auch nicht rickgangig gemacht werden kann (RofRRnagel in Beck’scher
Kommentar zum Recht der Telemediendienste zu § 8SigG, Rdn. 51) kommt es auf
ein tatsachliches Vorliegen der Sperrgriinde nach 8§ 8 Abs. 1 SigG fur das Eintreten
der Sperrwirkung nicht an.

Vor dem Hintergrund der Stellungnahme der Bundesnetzagentur vom 27.04.2015
spricht allerdings alles dafir, dass die Sperrung der Signaturkarte des Anbieters D-
.. in der Version 2.4 des Herrn L.. aufgrund der ab dem 30.12.2014 mangelnden
Sicherheitsbestéatigung einer anerkannten Pruf- und Bestatigungsstelle nach den
vorliegenden AGB der D-... GmbH rechtmaflig maglich war und den Pflichten des
Diensteanbieters gem. 88 5, 15i.V.m. 17 SigG entsprach.

Da aufgrund der Sperrung der Signaturkarte des Anbieters D-... in der Version 2.4
des Herrn L.. das Angebot der Antragstellerin nicht mit einer Signatur versehen
war, die der Definition einer qualifizierten elektronischen Signatur entsprach,
entsprach das signierte Angebot nicht den gesetzlichen Formanforderungen in §
126a BGB oder § 13 Abs. 1 Nr. 1 S. 3 VOB/A EG.

Anders als der Bevollmachtigte der Antragstellerin meint, ist Folge der Sperrung
gerade nicht, dass das signierte Dokument dennoch formwirksam ist und sich
lediglich die prozessuale Darlegungs- und Beweissituation andert. Dies ergibt sich
gerade nicht aus 8 371a Abs. 1 ZPO. Nach dieser Vorschrift darf der Empféanger
einer elektronischen Signatur grundsatzlich auf deren Echtheit vertrauen, das heif3t
darauf, dass die elektronische Signatur von demjenigen stammt, der aus ihr als
Aussteller hervorgeht. Diesen Anscheinsbeweis kann der Signaturkarteninhaber
nach § 371a Abs. 1 S. 2 ZPO nur mit Tatsachen erschittern, die ernstliche Zweifel
an der Echtheit begriinden.

Die Vorschrift setzt bereits nach ihrem Wortlaut in § 371a Abs. 1 S. 1 ZPO eine
qualifizierte elektronische Signatur voraus. Die Norm regelt in 8 371a Abs. 1 S. 2
ZPO nur den Fall, dass sich der Anschein der Echtheit auf Grund der Priifung nach
dem Signaturgesetz ergibt und nicht den hier vorliegenden umgekehrten Fall, dass
sich dieser Anschein der Echtheit nach einer Prufung nach dem Signaturgesetz
deshalb nicht ergibt, weil aufgrund der Sperrung Uberhaupt keine qualifizierte

elektronische Signatur erstellt werden konnte.
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Gerade in Fallen wie dem vorliegenden, in denen es auch an der Verwendung einer
sicheren Signaturerstellungseinheit gem. § 2 Nr. 10 SigG fehlt, kann schon aus
Rechtssicherheitsgriinden nicht der Beweis flr die Antragstellerin zugelassen
werden, dass sie doch — obwohl die Voraussetzungen des § 2 Nr. 3 a) und b) SigG
nicht vorliegen - eine Signatur erstellt hat, die einer qualifizierten digitalen Signatur

in der Wirkung gleichkommt.

Aus denselben Griinden der Rechtssicherheit, die bei der Frage der Gultigkeit einer
Signatur besondere Bedeutung haben, bestehen schon grundsatzliche Bedenken,
ob eine vom Ersteller als qualifizierte digitale Signatur gem. § 2 Nr. 3 SigG gewollte,
aber unwirksame Signatur in eine formwirksame fortgeschrittene digitale Signatur
gem. 8 2 Nr. 2 SigG umgedeutet werden kann. Die Vergabekammer Sudbayern
bleibt insofern bei ihrer Rechtsauffassung aus dem Beschluss vom 17.04.2013 -
Az.: Z3-3-3194-1-07-03/13, dass fur die Frage der Qualifikation einer digitalen
Signatur entscheidend ist, mit welcher Art von Signatur das Angebot beim
Antragsgegner eingegangen ist. Hier wurde die Signatur von der Prifsoftware des
Antragsgegners — zweifellos korrekt — als qualifizierte (wenn auch unwirksame)

digitale Signatur erkannt.

Vorliegend stellt sich diese Frage aber auch deshalb nicht, weil bereits das
objektive Vorliegen einer nur fortgeschrittenen Signatur zweifelhaft ist, worauf die
Bundesnetzagentur in ihrer Stellungnahme vom 27.04.2015 zutreffend hingewiesen
hat. Da der von Herrn L.. benutzten Signaturkarte des Anbieters D-... in der Version
2.4 aufgrund bekannter Sicherheitsmangel die Sicherheitsbestatigung nicht mehr
verlangert wurde, ist nicht mehr sicher gewéhrleistet, dass die Signatur gem. § 2
Nr. 2¢) und d) mit Mitteln erzeugt wurde, die der Signaturschlissel-Inhaber unter
alleiniger Kontrolle halten kann und so mit den verbundenen Daten verknlpft ist,

dass eine nachtrégliche Verdnderung der Daten erkannt werden kann.

Insgesamt steht zur Uberzeugung der Vergabekammer Siidbayern fest, dass das
Angebot der Antragstellerin zwingend gemaf 8 16 EG Abs. 1 Nr. 1 b VOB/A i.V.m.
§ 13 EG Abs. 1 Nr. 1 S. 2 VOB/A auszuschlieBen war, da keine gultige Signatur

des Angebots der Antragstellerin vorliegt.

3. Kosten des Verfahrens
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Die Kosten des Verfahrens vor der Vergabekammer hat gemaR § 128 Abs. 3 Satz 1
GWB derjenige zu tragen, der im Verfahren vor der Vergabekammer unterlegen ist.

Dies ist hier die Antragstellerin, die mit ihren Antragen nicht durchdringen konnte.

Die Gebuhrenfestsetzung beruht auf § 128 Abs. 2 GWB. Diese Vorschrift bestimmt
einen Gebuhrenrahmen zwischen 2.500 Euro und 25.000 Euro, der aus Grinden
der Billigkeit auf ein Zehntel der Gebuhr ermafigt und im Einzelfall auf 50.000 Euro
erhoéht werden kann.

Die Hohe der Gebuhr richtet sich nach dem personellen und sachlichen Aufwand
der Vergabekammer unter Beriicksichtigung der wirtschaftlichen Bedeutung des
Gegenstands des Nachpriufungsverfahrens. Die Gebdihr fir dieses Verfahren wird
auf 3.610,00 Euro festgesetzt.

Von der Antragstellerin wurde bei Einleitung des Verfahrens ein Kostenvorschuss in

Hohe von 2.500,00 Euro erhoben. Dieser Kostenvorschuss wird nach Bestandskraft

verrechnet.

Rechtsmittelbelehrung

Gegen die Entscheidung der Vergabekammer kann binnen einer Notfrist von zwei
Wochen (8 117 GWB), die mit der Zustellung der Entscheidung beginnt, die
sofortige Beschwerde (8 116 GWB) schriftlich beim Oberlandesgericht Minchen

eingelegt werden. Die Briefanschrift lautet:

Oberlandesgericht Miinchen
Gerichtsabteilung (Zivil)
Prielmayerstr. 5

80335 Minchen

Die sofortige Beschwerde ist zugleich mit ihrer Einlegung zu begrinden. Die

Beschwerdebegriindung muss enthalten:

1. Die Erklarung, inwieweit die Entscheidung der Vergabekammer angefochten und
eine abweichende Entscheidung beantragt wird;

2. die Angabe der Tatsachen und Beweismittel, auf die sich die Beschwerde stiitzt.
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Die Beschwerdeschrift muss durch einen bei einem deutschen Gericht
zugelassenen Rechtsanwalt unterzeichnet sein. Dies gilt nicht fir Beschwerden von
juristischen Personen des 6ffentlichen Rechts.

Mit der Einlegung der Beschwerde sind die anderen Beteiligten des Verfahrens vor
der Vergabekammer vom Beschwerdefiihrer durch Ubermittlung einer Ausfertigung

der Beschwerdeschrift zu unterrichten.

Hinweis
Die Beschwerdefrist erstreckt sich Uber einen Zeitraum von zwei Wochen. Sie

beginnt mit Zustellung des Beschlusses der Vergabekammer (vgl. 8 115 Abs. 1i. V.
m. 8 117 Abs. 1 GWB).

Minchen, 21.05.2015
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Leitsatz zu Beschluss 08-02/15

Entscheidungserhebliche Normen:

§ 16 EG Abs. 1 Nr. 1 b VOB/A, § 13 EG Abs. 1 Nr. 1 VOB/A
§ 16 EG Abs. 1 Nr. 3 VOB/A

§ 2 Nr. 2 SigG, 8 2 Nr. 3 SigG

§ 8 SigG

1. Die Sperrung gem. 8§ 8 SigG bewirkt, dass die durch das qualifizierte Zertifikat

be-statigte  Zuordnung des Offentlichen  Signaturprifschliissels  zum
Signaturschlussel-Inhaber ab dem Sperrzeitpunkt nicht mehr gilt.

Durch eine Sperrung nach § 8 SigG des qualifizierten Anwender-Zertifikats, das
auf der Signaturkarte des Benutzers hinterlegt ist, wird nicht nur der
Anscheinsbeweis des § 371a Abs. 1 S. 2 ZPO aufgehoben, sondern es kann
nach der Eintragung des Sperrmerks nach 8§ 7 Abs. 2 Satz 2 SigV keine
gualifizierte digitale Signatur nach der Definition in 8 2 Nr. 2 und Nr. 3 SigG
mehr erstellt werden.

Eine nach der Sperrung dennoch erfolgte Signatur genigt nicht den
gesetzlichen Formanforderungen des § 126a BGB oder § 13 Abs. 1 Nr. 1 S. 3
VOB/A EG.

Eine Umdeutung einer unwirksamen qualifizierten digitalen Signatur gem. § 2
Nr. 3 SigG in eine formwirksame fortgeschrittene digitale Signatur gem. § 2 Nr.
2 SigG begegnet aus Grunden der Rechtssicherheit grundséatzlichen Bedenken
und scheidet jedenfalls dann aus, wenn nicht sicher gewahrleistet, dass die
Signatur gem. 8 2 Nr. 2c) und d) SigG mit Mitteln erzeugt wurde, die der
Signaturschlussel-Inhaber unter alleiniger Kontrolle halten kann und so mit den
verbundenen Daten verknipft ist, dass eine nachtragliche Veranderung der
Daten erkannt werden kann.

Die Nachforderung einer digitalen Signatur gem. § 16 Abs. 1 Nr. 3 VOB/A EG
nach Abgabe eines mit einer ungultigen digitalen Signatur versehenen

Angebots kommt nicht in Betracht.



